 «Не дай себя обмануть!» 
     Мы с Вами все чаще  пользуемся банковскими картами, а этим в свою очередь пользуются мошенники. Способа обмана людей и кражи денег с банковских карт разнообразны – от банального подглядывания из-за плеча во время использования клиентом банкомата и последующего хищения его карты до хакерских атак на программное обеспечение. При этом преступники постоянно придумывают новые способы хищения денежных средств, по мере того как старые перестают работать. Именно поэтому важно быть в курсе основных приемов, которые используют злоумышленники и соблюдать базовые правила безопасности. В последние годы мошенники начали понимать, что далеко не всегда стоит тратить время и деньги на взлом операционных систем и обход защитных программ. Использование психологических приемов для управления действиями человека часто оказывается намного более простым способом кражи хищения с его карты. Мошенники могут выступать в роли покупателей щенков, автомобилей, домов и прочее на сайтах бесплатных объявлений или в группах в социальных сетях. Они звонят продавцам и убеждают в своей готовности приобрести предлагаемый товар. Общее у таких  «покупателей» одно: они находятся где-то далеко, но для того, чтобы вожделенный товар не приобрел кто-то другой, они готовы перевести часть стоимости или даже полную стоимость немедленно на банковскую карту продавца. «Покупатель» просит продавца сообщить ему данные карты, чтобы якобы зачислить на нее деньги. После того как доверчивый продавец сообщает мошеннику эту информацию, с его карты начинают списываться деньги за оплату товаров и услуг, осуществляться переводы на другие счета и прочее. Мошенники не всегда запрашивают все данные, необходимые для расчетов: часть сведений может быть им уже известна. В некоторых случаях злоумышленник пытается узнать код из СМС-сообщения, который приходит на мобильный телефон, - это означает, что с карты уже совершают мошеннические действия и не хватает только кода подтверждения транзакции. Получив такие данные, преступники похищают деньги.
     Задача злоумышленника – «выудить» у владельца номер карты, PIN-код, срок действия карты, СМС-код. Для получения данной информации мошенники прибегают к разным хитростям, а именно отправляют владельцу карты СМС-сообщение с информацией о временной блокировке карты, а  для ее активации владелец должен предоставить личные данные в СМС-сообщении. Также звонят владельцу карты, представляясь сотрудниками банка и получают всю необходимую информацию в голосовом режиме, предлагают оплатить покупки картой на поддельных (фиктивных) сайтах интернет-магазинов.

     Защитится от мошенников несложно. Достаточно придерживаться простых правил: 

· Не сообщать конфиденциальную информацию посторонним людям, даже если они представляются сотрудниками банка. Иногда мошенники отправляют сообщения с коротких номеров банка – нельзя передавать личные данные в ответ на такие сообщения. Не сообщать никому коды из СМС, чтобы не говорили на том конце провода. Банк никогда не требует коды для отмены или аннулирования операции – такой возможности просто нет.
· Использовать для оплаты покупок в интернете отдельную карту, открытую специально для этих целей, и, по возможности, работать только с известными интернет-магазинами.

       Кроме этого, существует схема обмана путем отправки СМС-сообщений с текстом «Мама, у меня проблемы, не звони, переведи деньги на этот счет». Даже если Ваш ребенок сидит на диване рядом с Вами, вы испугаетесь, получив такое сообщение. Так уж устроены родители: они беспокоятся о своих детях, и реакция на возможную угрозу им очень сильна. А если Ваш ребенок где-то в городе? Простая, эффективная и наглая схема, использующая сильные чувства и базовые, фундаментальные инстинкты.
     Учитывая то, что мобильная связь получила широкое распространение уже более десяти лет назад, в настоящее время злоумышленники нашли множество способов обогатится в этой сфере. Так, существует огромное количество платных номеров, которые тарифицируются совсем не так, как описывает мобильный оператор. Человеку может прийти СМС-сообщение о крупном выигрыше, а чтобы узнать подробную информацию необходимо перезвонить по указанному номеру, при этом «счастливчика» долго удерживают на линии, но узнать информацию о выигрыше так и не удается. А после того как звонок прерывается, выясняется, что со счета исчезли все деньги. Распознать данный способ телефонного мошенничества достаточно просто. В сообщении будет указана лишь минимальная информация о выигрыше и номер для справок. Если акция действительно существует и проводится мобильным оператором, будут указаны сроки и условия для получения выигрыша. Невозможно стать участником такой акции без предварительной регистрации. 
     Также в интернете существуют ловушки для любопытных. Вы любите проходить серьезные либо шуточные тесты? В интернете их великое множество, но вот в ряде  случаев после ответа на все вопросы вам предлагают отослать СМС-сообщение, чтобы узнать результат. Не вздумайте совершать подобную глупость. Так вы всего лишь подарите мошенникам все средства со своего мобильного счета. 
     Остается верить, что в будущем таких преступлений будет регистрироваться гораздо меньше и люди, общаясь с аферистами, перестанут руководствоваться сугубо эмоциями. В связи с этим правоохранительные органы обращаются ко всем жителям города и района с убедительной просьбой: не спешите расставаться со своими накоплениями, разговаривая по телефону, обязательно проверяйте информацию, иначе и вы станете очередной многотысячной жертвой мошенников.
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